Internets un drošība
Informācija no mājas lapām
Izdales materiāls
Mājas lapa „Informācijas tehnoloģiju drošības incidentu novēršanas institūcija”
Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas CERT.LV misija ir veicināt informācijas tehnoloģiju (IT) drošību Latvijā.
Par CERT.LV
CERT.LV darbojas Latvijas Republikas Aizsardzības ministrijas pakļautībā IT drošības likuma ietvaros. Līdz 2012.gada 31.decembrim CERT.LV darbojās Latvijas Republikas Satiksmes ministrijas pakļautībā.
Galvenie CERT.LV uzdevumi ir:
· uzturēt un aktualizēt informāciju par IT drošības apdraudējumiem;
· sniegt atbalstu IT drošības incidentu novēršanā;
· sniegt atbalstu valsts institūcijām IT drošības jomā;
· organizēt informatīvus un izglītojošus pasākumus gan valsts iestāžu darbiniekiem, gan IT drošības profesionāļiem un citiem interesentiem.
CERT.LV atbalsta:
· IT drošības ekspertu grupu „DEG”;
· iniciatīvu drošākas interneta vides veidošanai „Atbildīgs interneta pakalpojumu sniedzējs”.
CERT.LV uztur portālu esidross.lv, kas paredzēts plašai auditorijai un atbild uz jautājumiem, kā pasargāt savu datoru un būt drošam internetā.
Drošības incidents 
Informācijas tehnoloģiju drošības gadījums (turpmāk – drošības incidents) ir kaitīgs notikums vai nodarījums, kura rezultātā tiek apdraudēta informācijas tehnoloģiju integritāte, pieejamība vai konfidencialitāte (dažādi likumu un lietošanas noteikumu pārkāpumi, kas kaitē netraucētai un drošai interneta lietošanai, piemēram, neautorizēta piekļūšana informācijai, tās mēģinājumi (portu skanēšanas), SPAM sūtīšana, makšķerēšanas (phishing) uzbrukumi, u.c.)
Aptuveni 1.4 miljoni Latvijas iedzīvotāju regulāri izmanto internetu un tā piedāvātās iespējas: pirkt, pārdot, reklamēt produktus un pakalpojumus, kā arī veikt dažādas banku operācijas. Diemžēl līdz ar lietotāju skaita pieaugumu, pieaug arī drošības incidentu skaits. Tas, ar ko CERT.LV atšķiras no parasta sistēmas administratora, ir spēja ne tikai konstatēt šos pārkāpumus vai ielaušanās faktu. CERT.LV ir nepieciešamais tehniskais aprīkojums un zināšanas, lai atklātu gan pašus pārkāpējus, gan arī novērstu incidenta izraisītās negatīvās sekas. Turklāt vajadzības gadījumā CERT.LV var nodot attiecīgo informāciju ar visiem pierādījumiem par incidenta izraisītāju tiesībsargājošajām iestādēm un citām institūcijām, kas nodarbojas ar šiem jautājumiem kā Latvijā, tā arī citās valstīs. Starptautiskā sadarbība un personiskie kontakti ievērojami atvieglo dažādu pārkāpumu atklāšanu jau to sākuma posmā.
 „Materiāla avots: www. cert.lv”
Mājas lapa „ESI DROŠS!” 
Par mājas lapu
Mājas lapa esidross.lv ir paredzēta ikvienam, kurš rūpējas par sava datora drošību un savu drošību internetā.
Mājas lapu uztur Informācijas tehnoloģiju drošības incidentu novēršanas institūcija (CERT.LV) un tajā informācijas tehnoloģiju speciālisti no Drošības ekspertu grupas (DEG) sniedz padomus, dalās pieredzē, kā arī ir gatavi atbildēt uz Jūsu jautājumiem par Jūsu datora drošību un Jūsu drošību internetā.
Spēle „Pele, drošība un internets”
„Net-Safe Latvia” – drošāka interneta centrs interaktīvo spēli par drošību internetā „Pele, drošība un internets” izstrādāja ar mērķi padarīt apmācības procesu par interneta drošības jautājumiem bērniem saistošāku un interesantāku. Spēle pieejama šeit: www.drossinternets.lv/spele/ 
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Izstrādātās spēles mērķa auditorija ir 5. – 6. klašu skolēni, kuriem, atbilstoši Noteikumiem par valsts standartu pamatizglītībā un pamatizglītības mācību priekšmetu standartiem (MK noteikumi Nr.1027) ir paredzēta apmācība par drošību internetā.
Spēlē apskatītās galvenās tēmas:
· informācijas ievietošana sociālajos tīklos,
· datora tehniskās aizsardzības nodrošināšana,
· drošu paroļu veidošana,
· emocionāla pazemošana un citas problēmsituācijas internetā
Spēles laikā spēlētājam tiek sniegta izglītojoša informācija un padomi, kurus ievērojot, interneta izmantošana var kļūt drošāka.
 „Materiāla avots: www. esidross.lv”
Mājas lapa „Drošība internetā”
Par mājas lapu
Latvijas Drošāka interneta centra darbību nodrošina Latvijas Interneta asociācija ar partneriem Valsts bērnu tiesību aizsardzības inspekciju un Latvijas Pašvaldību mācību centru. Aktuālais projekta darbības periods ir no 2012. gada oktobra līdz 2014. gada oktobrim. Darbības nodrošināšanai un aktivitāšu īstenošanai ir piešķirts 75% finansējums no Eiropas Komisijas Drošāka Interneta programmas (2009 - 2013).
Darbības virzieni
IZGLĪTOŠANAS DARBS: bērnu, jauniešu, skolotāju un vecāku informēšana un izglītošana interneta satura drošības jomā – par iespējamajiem riskiem un apdraudējumiem internetā (naida kurināšana, rasisms, bērnu pornogrāfija un pedofilija, emocionāla pazemošana internetā, personas identitātes zagšana un datu ļaunprātīga izmantošana, uzvedības noteikumi internetā, tīmekļa etiķete utt.).
ZIŅOJUMU LĪNIJA: iespēja sabiedrībai mājas lapā http://drossinternets.lv/page/3 elektroniski ziņot par atklātajiem pārkāpumiem un nelegālu saturu internetā. Ziņojumi tiek apstrādāti atbilstoši LR normatīvajiem aktiem ar Valsts policijas atbalstu.
UZTICĪBAS TĀLRUNIS 116111: iespēja bērniem/jauniešiem ziņot par pārkāpumiem internetā un saņemt psihologa atbalstu un konsultāciju dažādu situāciju risināšanai. Uzticības tālruņa darbu nodrošina Valsts bērnu tiesību aizsardzības inspekcija.
 „Materiāla avots: www.drossinternets.lv”
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